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Guia de Evaluacién de Requisitos para la acreditacion de una
Autoridad de Cerlificacion como Prestador de Servicios
Criptogrdficos de Certificacion en la Republica de Cuba

Como principal documento regulador de la actividad se asumird el
“Reglamento sobre el Funcionamiento de la Infraestructura de Llave
PUblica en interés de la proteccidén de la informacion oficial en la
RepuUblica de Cuba”, en lo adelante el Reglamento.

Para garantizar la correcta evaluacion y acreditacion de la entidad
y la prestacion de los servicios asociados, la Direccion de Criptografia
evaluard como cumplidos, parcialmente cumplidos o incumplidos los
requisitos siguientes:

REQUISITOS DE ACREDITACION

. ADMISIBILIDAD

. REQUISITOS GENERALES

. ASPECTOS LEGALES Y DE PRIVACIDAD

. ESTRUCTURA CERTIFICADOS

. ESTRUCTURA CRL y SERVICIO OCSP

. REGISTRO DE ACCESO PUBLICO

. EVALUACION DE RIESGOS Y AMENAZAS

. PLAN DE PREVENCION DE RIESGOS

9. POLITICA DE SEGURIDAD

10. PLAN DE ADMINISTRACION DE LLAVES

11. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
12. EVALUACION DE LA PLATAFORMA TECNOLOGICA.

13. SEGURIDAD FiSICA

14. POLITICA PARA EL TRABAJO CON LA INFRAESTRUCTURA DE LLAVE
PUBLICA

15. DECLARACION DE PRACTICAS DE CERTIFICACION

16. MANUAL DE OPERACIONES DE AUTORIDAD CERTIFICADORA
17. MANUAL DE OPERACIONES DE LA AUTORIDAD DE REGISTRO
18. AUTORIZACION Y CAPACITACION DEL PERSONAL
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1. REQUISITOS DE ADMISIBILIDAD
1.1. ESPECIFICACION DEL REQUISITO

Nombre

Requisitos de admisibilidad del Prestador de
Servicios Criptogrdficos de Certificacion (PSCC)
en el proceso de evaluacion y acreditacion.

Objetivo

Comprobar que el Prestador de Servicios
Criptogrdficos de Certificacion (PSCC) cumpla
con la entrega a la Entidad Acreditadora (DC),
de la solicitud inicial para la creacidon de un
PSCC y de la documentacion necesaria para
iniciar el procedimiento.

Descripcion

Los requisitos de admisibilidad son aquellos
requisitos previos necesarios para iniciar el
procedimiento de evaluacion del PSCC, los que
incluyen la presentacion de la solicitud inicial
para la creacidon de un PSCC, entrega de la
documentacion solicitada y el cumplimiento
del plazo establecido para la enfrega de
documentacion faltante en caso de ser
necesario.

Referencias en el
“Reglamento”.

Reglamento Art. 5y Art. 43

Documentacion
solicitada

Solicitud inicial para la creacion de un PSCC

conteniendo los datos siguientes:

a.- Nombre o razén social de la entfidad
solicitante

b.- Direccion de la entidad.

c.- Teléfonos, FAX y Direccion de correo
electronico

d.- Nombre del representante legal de la
entidad solicitante

e.- Alcance de la prestacion del mencionado
servicio en el territorio nacional y/o
internacional

f.- Fundamentacion sobre la necesidad de
creacion del PSCC

g.- Estudio de factibilidad para su puesta en
explotacion y sostenibilidad, elaborado en
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base a la evaluacion de la existencia de
condiciones tangibles para cumplir con las
obligaciones y facultades establecidas para

la operacion del prestador de servicio
propuesto.

h.- Otros datos contenidos en la plantila del
documento.

Adicionalmente toda la documentacion

especificada en las guias de evaluacion para
cada uno de los requisitos del proceso de
evaluacion.

Evidencias
solicitadas

Solicitud inicial para la creacion de un PSCC en
la entidad solicitante.

1.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

Entrega de 1.2.1 Se comprueba que el PSCC haya
Documentacion enfregado la solicitud inicial para la creacion
solicitada. de un PSCC y que la misma contenga los datos

necesarios de acuerdo a la especificacion del
requisito.

2. REQUISITOS GENERALES
2.1. ESPECIFICACION DEL REQUISITO

Nombre

Requisitos generales del “Reglamento”.

Objetivo

Comprobar que la enfidad que solicita la
creacion de un PSCC cumple con los aspectos
generales que dispone o se derivan del
Reglamento, si es capaz de enfregar un servicio
criptogrdfico de cerfificacion y si presenta
evidencias que permitan  asegurar  su
permanencia y continuidad en la actividad.

Descripcion

Se verificard que el PSCC cumple con los
aspectos generales del procedimiento de
acreditacion, definidos en el “Reglamento”.

Referencias en el
“Reglamento”.

Artficulos 9, 11, 17, 24, 38, 39, 41y 52.

Documentacion

e Declaracion de Practicas de Certificacion de

REGISTRO:
FECHA:




)

REPUBLICA DE CUBA
Ministerio del Interior
EJEMPLAR No.___

solicitada

la AC,

e Los procedimientos de operacion, seguridad

y administracion de cada rol especifico para
la segregacion de funciones de las
autoridades de certificacion y registro y los
relacionados con el enfrentamiento a las
confingencias.

2.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion
Organizacion y 2.2.1 Los servicios a prestar solicitados se
servicios corresponden con lo autorizado en el

Reglamento. Articulos 11y 38

2.2.2 Disponen de medios técnicos seguros para
el sellado de tiempo de las operaciones del
ciclo de vida de los certificados digitales de
llave publica. Articulo 9

2.2.3 Las autoridades de certificacion y registro
cumplen con los plazos establecidos en las
operaciones de solicitud y otorgamiento de
certificados digitales. Articulo 17

2.2.4 Tenen implementado el control,

seguimiento y registro sistemdatico de eventos y

los participantes en los mismos, que se

producen durante la operacidn de las
actividades crificas del proceso de
certificacion.

e Uso de lallave privada de la AC.

e Proceso de Generacion de llaves vy
certificados.

e Impresion de las contrasenas y la entrega
segura al usuario de los certificados y llaves
en caso que exista.

e Destruccion de las llaves

e Destruccion segura del fichero contenedor
de las confrasenas en caso que exista.

Arficulos 24, 41y 52
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2.2.5 Tienen habilitados los medios para la
revision de todos los materiales desechables
donde se almacena informacion para la
eliminacion segura de residuos informativos
comprometedores de la seguridad de los
suscriptores, la Infraestructura y los servicios de
certificacion.

e Borrado seguro,

e Trituradora de papel

Articulo 41

2.2.6 El cerfificado digital de la AC del PSCC
debe estar firmado por la llave privada de la
AC del Servicio Central Cifrado del MININT o la
AC madre. Articulo 39

3. REQUISITO - ASPECTOS LEGALES Y DE PRIVACIDAD
3.1. ESPECIFICACION DEL REQUISITO

Nombre

Requisitos legales y de privacidad del solicitante
a crear un PSCC.

Objetivo

Comprobar que el Prestador de Servicios
Criptogrdficos de Certificacion que solicita la
acreditacion, cumple con los requisitos legales
en conformidad al “Reglamento”.

Descripcion

La entidad que solicita crear el PSCC debe
presentar la documentacion necesaria para
demostrar al menos lo siguiente:

Que es una persona juridica constituida segun
la legislacion vigente en la Republica de Cuba
con domicilio en la misma, que en su objeto
social se encuentra la prestacion de servicios
asociados a la seguridad en la proteccion de
informaciéon 'y que posea las licencias
correspondientes para la operacion en el
dmbito de las felecomunicaciones.

Que estd autorizado y registrado para ejercer la
actividad comercial en el pais.

Referencias en el
“Reglamento”.

Arficulo 7,16, 17,19, 20, 38, 45 g, 54.
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Documentaciéon
solicitada

1. Certificado de Inscripcion en el REEUP.

2. Autorizacion o poder del Representante
legal de la entidad PSCC y sus datos
personales.

3. Certificado de inscripcion en el Registro
Mercantil de Cuba. Se puede comprobar en
los registros publicos digitales. En caso que
se comercialicen los certificados.

4. Licencia de la OTC del MINCOM para la
operacion (en caso que corresponda).

5. Contrato firmado con la AC del Servicio
Central Cifrado del MININT.

6. Modelo del contrato con los suscriptores de
los servicios de la empresa.

3.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion
Personalidad 3.2.1 Validez y vigencia de la personalidad
Juridica juridica del solicitante, mediante la revision vy
comprobacion del Certificado de Inscripcion en
el REEUP. Articulo 7
3.2.2 Autorizacion del representante. Arficulo 17
Giro de la 3.2.3 El giro de la empresa sea compatible con
empresa la actividad de Prestador de Servicios Cifrados

de Certificacion. Articulo 38

Privacidad de la
Informacion

3.2.4 Se verificard que en los contratos con los
suscriptores existan cldusulas que definan sus
deberes y derechos previstos en el reglamento.
Articulo 16, 459

Contratacion

3.2.5 Se verificard que exista el confrato del
PSCC con la AC raiz. Articulo 54

Licencia
operacion

3.2.6 Se verificard que posea la Licencia de la
OTC del MINCOM para la operacion. Articulo 17
y 19

Comercializacion

3.2.7 Se verificard que la enfidad esté inscrita en
el Registro Mercantil de Cuba (para los
prestadores comerciales) Articulo 38
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4. REQUISITO - ESTRUCTURA CERTIFICADOS
4.1. ESPECIFICACION DEL REQUISITO
Nombre Estructura e informacion del certificado de firma
digital
Objetivo Comprobar los aspectos que dispone el

“Reglamento” con relacion a la conformidad
con el estdndar, contenidos minimos, y atributos
del certificado de firma digital.

Descripcion 1. La estructura de datos que conforma el
certificado digital emitido por el PSCC, debe
estar en conformidad al estdndar X.509 de la
Unidn Internacional de Telecomunicaciones
(UIT-T) vy la Organizacion Internacional de
Estandares ISO/IEC 9594-8.
2. El certificado digital emitido por el PSCC
debe contener como minimo los siguientes
datos obligatorios:
a) Los datos que identifican al sujeto titular del
certificado, siendo estos:

e el nombre y los apellidos del titular,

e nUmero de identidad permanente o de
pasaporte, o identificacion de equipo
segun corresponda,

e Organo, organismo o entidad a la que
pertenezcay

e pais de procedencia.

b) Los datos del certificado:

e Version del cerfificado y su identificador
Unico o numero de serie,

e denominacion de la autoridad de
certificacién que lo emitio y firmo,

e tiempo de validez del cerfificado,
especificando el plazo de inicio y fin de su
vida Util, en fecha y hora exacta nacional
y del GMT.

c) Los datos de las llaves criptograficas:

e Se fijardn los usos permitidos para las llaves

criptograficas adquiridas para los servicios
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de proteccion de la informacidn oficial, asi
como se publicard la llave publica del
suscriptor en notacion ASN.1 y el algoritmo
criptogrdfico con el cual se genero.

d) Relacionados con la autenticidad de la
Autoridad de Certificacion:

e Se especifica la secuencia de campos
que llena la Autoridad de Certificacion vy
que identifican la firma electronica digital
de los campos previos. Dicha secuencia
contiene fres atributos: el algoritmo de
firma utilizado, el resumen (hash) de la
firma, y la propia firma digital.

3. Los certificados se clasificardn en las siguientes

categorias:

a) Categoria 1: Certificados Digitales de Llave
PUblica para firma digital de mensajeria y
ficheros electronicos (CD-Firmal).

b) Categoria 2: Certificados Digitales de Llave
PUblica para la proteccion cifrada de
canales y servicios web y de correo
electronico (CD-SSL).

c) Certificado para aplicaciones de cifrado.

4, ElI formato criptografico de las llaves a

entregar serd en PKCS 12, DER, PEM y PEC.

Referencias en el
“Reglamento”.

Arficulo 10-15, 22, 24, 25y 41.

Est&dndares de

ISO/IEC 9594-8

evaluacion
Evidencias Certificado digital tipo, emitido por el PSCC en
solicitadas evaluacion y certificado digital de la AC que los

emite.

4.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Conformidad con
el
estdndar ISO/IEC

4.2.1 Se verificard que la estructura bdsica del
certificado esté en conformidad a la norma vy
que la gramdatica utlizada en la estructura
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9594-8

bdsica, puedan ser leidos por
aplicacion que cumpla dicho el
Articulos 10y 12

cualquier
estandar.

Contenido bdsico
del

4.2.2 Se verificard que el certificado contiene la
informacion obligatoria de la estructura del

certificado de | cerfificado relacionada en el reglamento.
firma Articulo 12

digital

emitido por PSCC

Lecturay 42.3 Se verificard que el PSCC estructure sus
reconocimiento cerfificados de firma digital de forma que los
del atributos adicionales que introduzca con el fin

contenido minimo
cuando existen

de incorporar limites al uso del certificado no
impidan la lectura de las menciones senaladas

atributos en el articulo 12 del Reglamento ni su
adicionales reconocimiento por terceros. Articulos 12, 13 y
en el certificado | 14

de firma digital

emitido por PSCC

Uso de clave |4.2.4 Se verificard que el certificado de la AC
publica del PSCC no sea utilizado para otras funciones
acreditada no autorizadas. Articulos 11, 22 y 25

Algoritmos de 4.2.5 Se verificard que el PSCC utilice algoritmos
firma de firma aprobados por la Direccion de

Criptografia  del MININT que provean el
adecuado nivel de seguridad tanto para su
propia firma como para la firma del fitular.
Arficulo 41

Largos de llaves

4.2.6 Se verificard que el PSCC utilice largos de
lave publica y privada aprobados por la
Direccion de Criptografia del MININT para los
distintos usuarios. Los largos minimos de llaves
serdn 8192 para AC Raiz, 4096 para AC
Intermedia y 2048 para usuarios finales.

Articulo 41.

Funciones Hash

4.2.7 Se verifica que el PSCC utilice funciones
Hash aprobados por Direccion de Criptografia
del MININT para el proceso de firma, que
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provean el adecuado nivel de seguridad tanto
para su propia firma como para la firma fitular.
Articulo 24

Validez del
certificado

4.2.8 Se comprobard que, en los campos del
certificado digital destinados a nombre, razén
social y/o denominacion de su solicitante, se
admiten solo los datos de identidad verdaderos
del titular. Articulo 15

5. REQUISITO —-ESTRUCTURA CRL y SERVICIO OCSP.
5.1. ESPECIFICACION DEL REQUISITO

Nombre

Estructura e informacion de la lista de
cerfificados revocados (CRL) y del Servicio en
inea de estado de los Certificados (OCSP).
Funcionamiento del servicio de informacion
sobre certificados revocados y suspendidos.

Objetivo

Verificar que las listas de certificados revocados
de firma digital tengan el formato y contenido
especificado en el estdndar, y permita dl
usuario identificar plenamente al PSCC emisor
de la CRL.

Verificar el estado de los certificados de firma
digital tengan el formato y contenido
especificado en el estadndar, y permita al
usuario identificar plenamente el estado del
certificado emitido por la PSCC emisor.

Descripcion

La lista de certificados revocados de firma
digital (CRL) deberia contener la informacion y
estructura que especifica el estandar ISO/IEC
9594-8.

Este estadndar especifica que la lista deberia
contener al menos la identificacidon del emisor,
fecha de su emision e identificacion de los
certificados revocados a dicha fecha.

Ya que la lista podria ser almacenada vy
transmitida en medios inseguros, deberia estar
debidamente firmada por el PSCC emisor.

El servicio en linea del estado de los certificados
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(OCSP) deberia contener la informacion vy
estructura que especifica el estdndar RFC 2560
“X.509 Internet Public Key Infrastructure Online
Certificate Status Protocol” actualizada segun
RFC 6277 "Online Certificate Status Protocol
Algorithm Agility”

Referencias en el
“Reglamento”.

Articulo 4y 30, 31 y 34.

Estdndares de

ISO/IEC 9594-8

evaluacion RFC 2560 y RFC 6277

Documentacion Politica para el trabagjo de la AC, DPC o

solicitada documento donde se  dispongan  las
especificaciones de la estructura del CRL vy el
servicio de OCSP del PSCC.

Evidencias Lista de certificados revocados de firma digital

solicitadas (CRL) emitida por el PSCC en evaluacion vy el

certificado digital de la AC que la emite.
Respuesta a Consulta de Estado de Certificado
al Servicio OCSP de la PSCC.

5.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Contenido Minimo

Se verificard que la CRL contenga al menos la
siguiente informacion:

5.2.1 Algoritmo de firma. Este campo debe
contener la identificacion del algoritmo de
firma utilizado.

5.2.2 Nombre del emisor. Este campo debe
contener el nombre de la entidad que emitio y
firmo la lista de certificados revocados. Articulo
30

5.2.3 Fecha actual. Este campo debe contener
la fecha y hora en que fue emitida la lista de
certificados revocados (CRL). Arficulo 31

5.3.4 Proxima actualizacion. Se deberia incluir
en este campo la fecha en que, a mds tardar,
se emitird la proxima lista de certificados
revocados. Articulo 31
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5.2.5 Certificados revocados. En este campo se
deben incluir los nUmeros de serie de los
certificados revocados por el emisor, indicando
ademds la fecha y hora de revocacion
correspondiente. Articulo 31

5.2.6 Se verificard que el Servicio OSCP del
PSCC este implementado de acuerdo al
estandar RFC 2560 en sus mecanismos de:

* Peticidn de Validacion

* Respuesta a la Validacion

Comprobaciéon de
firma

5.2.7 Se verificard que la lista de certificados
revocados esté debidamente firmada por el
PSCC emisor.

Mecanismo de
suspension de
certificados

5.2.8 El mecanismo de publicacion incluye los
certificados suspendidos. Articulo 34

6. REQUISITO - REGISTRO DE ACCESO PUBLICO
6.1. ESPECIFICACION DEL REQUISITO

Nombre Servicios, contenido y accesibilidad electronica
del sistema publico de informacidon del PSCC.

Objetivo Asegurar el acceso a informacion relevante
descriptiva del sistema por parte de los titulares
y terceros.

Descripcion Se verificard que el PSCC interesado:

e Garantice la existencia de un servicio seguro
de consulta remota del registro de
cerfificados emitidos, en el que quede
constancia de los certificados emitidos
indicando si el mismo se encuenira vigente,
revocado o suspendido.

e Provea acceso al registro publico de
certificados a los fitulares y partes
interesadas por medios electronicos de
manera continua y regular.

e Cuente con procedimientos para informar a
los titulares las caracteristicas generales de
los procesos de creacion y verificacion de
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firma digital, asi como de las reglas sobre
prdcticas de certificacion y las demds que el
PSCC se comprometa a utilizar en la
prestacion del servicio.

e Tenga procedimientos para dejar sin efecto
temporal o definitivamente (suspender o
revocar) los certificados, fundados en, a lo
menos, una de las causas o circunstancias
gue indica el “Reglamento”.

e Cuente con procedimientos para publicar y
actualizar en su(s) sitio(s) Web, la Politica
para el frabagjo con la infraestructura de
llave publica y la Declaracién de Prdcticas
de Certificacion (DPC)

Referencias en el
“"Reglamento”

Arficulos 17e, 26, 30, 31, 32, 33, 34, 41c, e, i, y|.

Estdndares de No
Evaluacion
Documentacion Documento descriptivo que contenga al menos
solicitada la siguiente informacion:
e Especificacion del sitio de  acceso
electronico,
e Descripcién de la tecnologia,
e Disponibilidad, accesibilidad, conexion,
esquemas y diagramas de funcionamiento,
e Medidas de seguridad.
Evidencias Sitio de acceso electronico publico con las
solicitadas funcionalidades descritas.

6.2. ASPECTOS ESPECIFICOS A EVALUAR

Evaluacion

Aspecto

Existencia y
contenido minimo
del sitio de
informacion
publica.

6.2.1 Existencia del Sitio WEB de la enfidad y la
disponibilidad de publicacion en el mismo de
los datos necesarios y suficientes de 1o0s
suscriptores para que puedan readlizar el
ejercicio de los procesos de firma digital de
documentos y su verificacion por terceros, asi
como el precio de comercializacion de los
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certfificados digitales y de los servicios de
certificacion en los casos que corresponda.
Articulo 41c

Debe contener al menos los siguientes
documentos:

6.2.2 Regqistro de certificados emitidos,
indicando cdédigo de identificacion Unico del
cerfificado y su estado (vigente, suspendido o
revocado) Articulo 17e.

6.2.3 Disponen de las condiciones para la
publicacion de su certificado digital en el
repositorio  especificado, incluida la huella
digital de dicho CID para su comprobacion por
terceros, su Declaracidn de Prdcticas de
Certificacion  actualizadas vy  aprobadas,
asegurando los mecanismos de acceso
publicitario para el conocimiento de todos 1os
participantes en el servicio, incluidos los
suscriptores. Articulo 41c

6.2.4 Se debe asegurar una disponibilidad del
sitio. Para esto se verificard la existencia de
mecanismos redundantes o alternativos de
conexion y sitios de emergencia que se
levanten manual o automdticamente en caso
de desastres. Arficulo 41j

625 Copia de la Lista de certificados
revocados (CRL) actuadlizada cada 24 horas.
Arficulo 26

6.2.6 Acceso seguro a los fitulares para realizar
la solicitud de revocacion o suspension de
certificados vigentes. Articulo 30

6.2.7 Declaracidn de sus Prdcticas de
Certificacion. Articulo 41¢

Requerimiento
sobre el Servicio
de CRLy OCSP

Se verificard que:

6.2.8 Cada vez que se produzca la revocacion
de un certificado, la autoridad de certificacion
correspondiente, genera y publica en su
repositorio y en un plazo no mayor a las
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veinticuatro (24) horas después de aprobarse
dicha revocacion, una nueva lista de
revocacion de certificados (CRL). Articulo 31

6.2.9 El servicio de consulta tenga la doble
opcion para consultar en linea de forma activa,
mediante el uso del protocolo OCSP vy la
descarga de la lista de revocacion por
métodos cldsicos. Articulo 41e

6.2.10 Verificar si en caso de revocacion de un
certificado se informa en un término no mayor a
las veinticuatro (24) horas a la autoridad de
registro que lo aprobd y al érgano, organismo o
entidad que ampara al suscriptor afectado.
Articulo 26

6.2.11 Verificar si en la DPC estdn descritas las
causas para la extincion de la vigencia de un
certificado y existan los procedimientos de
cOomo actuar en cada caso. Articulos 32 y 33

6.2.12 Verificar si la Autoridad de registro posee
los procedimientos de como actuar ante la
presentacion de una solicitud de revocacion de
certificados. Articulo 30

Servicio de
certificados
suspendidos

6.2.13 Se verificard que la lista de certificados
revocados puede incluir la informacion
necesaria para indicar el estado de suspension
de un cerfificado o exista algun ofro
mecanismo para informar sobre este aspecto a
los suscriptores. Articulo 41e

7. REQUISITO - REVJSION DE LA EVALUACION DE RIESGOS
7.1. ESPECIFICACION DEL REQUISITO

Nombre Revision de la Evaluacion de Riesgos

Objetivo Determinar la consistencia del andlisis de riesgos
de la enfidad PSCC

Descripcion Dado que el producto principal de un PSCC es

la “confianza”, el requerimiento fundamental
para un PSCC es demostrar una clara
comprension de las amenazas de seguridad
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enfrentadas por el servicio que se presta y
poder mostrar planes efectivos para reducir el
riesgo residual a un nivel aceptable.

La Gestion del Riesgo incluye los siguientes

procesos:

e Establecimiento del contexto: Se definen los
objetivos, alcance y la organizacion para
todo el proceso.

e l|dentificacion de riesgos: Consiste en
determinar qué puede provocar pérdidas
en la organizacion.

e Diagndstico de riesgos: Utilizar métodos
cuantitativos o cuadlitativos para obtener
una  cuantificacion de los  riesgos
identificados, teniendo en cuenta las
debilidades, amenazas, fortalezas vy
oportunidades.

e Evaluacion y clasificacion de los riesgos: Se
evaluan la frecuencia de ocurrencia, el
dmbito de accidon (inferno o externo),
severidad y cuantia de las pérdidas.

e Tratamiento de riesgos: Se define la
estrategia para fratar cada uno de los
riesgos valorados; reducciéon, aceptacion,
evitacion o transferencia.

e Aceptacion de riesgos: Se determinan los
resgos que se decide aceptar y su
justificacion correspondiente.

e FElaboracion del Plan de Prevencion de
Riesgos: Se elaboran medidas medibles para
prevenir, o reducir |os riesgos.

e Monitorizacion y revision de riesgos: El andlisis
de riesgos se actualiza sistemdticamente
con todos los cambios internos o externos
que afectan a la valoracion de |os riesgos.

La gestion de riesgos se evalua por o

establecido en cada organismo a partir de lo

dispuesto en la Resolucion 60/11 de la
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Contraloria General de la Republica.

Referencias en el
“Reglamento”

Reglamento Art. 41i,j,m,n, 0, p,q,rys

Est&dndares de

“Resolucion 60/11" y documentos regulatorios

evaluacion de la actividad en la entidad.
Documentacion Copia del documento correspondiente al
solicitada Diagndstico de Riesgos.

Ultima auditoria realizada segun Resolucion
60/11.

7.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Diagndstico y
Prevencion de
resgos

7.2.1 Verificar la existencia del diagnodstico vy
que los riesgos considerados sean reales y se
clasifiguen de acuerdo a lo establecido.
Articulo 41m)

7.2.2 Verificar que riesgos relevantes no hayan
sido omitidos a partir de la valoracion del
cumplimiento de los aspectos relacionados en
el arficulo 41.

7.2.3 Estd protegida la integridad vy
disponibilidad de la informacion mediante el
uso de fecnologia y medidas de seguridad
tanto fisicas como ld6gicas que reduzcan los
resgos y consecuencias de ataques maliciosos
en contra de los sitios tanto intfernos como
externos. Articulo 41i)

Estructura del
proceso de
Gestion de riesgos

7.2.4 Verificar que el proceso de gestion de
Riesgos ha sido auditado en el ano precedente
y si los resultados son positivos. Arficulo 41r), s)

7.2.5 Gestionan la seguridad de la parte de la
Infraestructura  de Llave Publica bagjo su
jurisdiccion de forma permanente  para
identfificar posibles debilidades y establecer las
correspondientes acciones correctoras. Esto
implica el andlisis de la ocurrencia de los
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posibles riesgos varias veces al ano. Articulo
41n)

8. REQUISITO - PLAN DE PREVENCION DE RIESGOS
8.1. ESPECIFICACION DEL REQUISITO

Nombre

Planes de Prevencion de Riesgos y
Recuperacion de Desastres

Objetivo

Comprobar a través de los documentos que la
organizacion tiene planes establecidos para
disminuir a un nivel aceptable el efecto de
interrupciones del servicio del PSCC, mediante
una combinacion de conftroles preventivos y
planes de contingencia

Descripcion

El Plan de Prevencion de riesgos y el Plan contra
Desastres deben describir como los servicios
serdn restaurados en el evento de desastres,
una caida de los sistemas o fallas de seguridad.
Su objetivo es disminuir a un nivel aceptable el
efecto de interrupciones del servicio del PSCC.
Tales planes deben ser mantenidos y probados
periddicamente y debieran ser parte integral
de los procesos de la organizacion.

En general, para lograr la implantacion de

proceso del diagndstico y elaboracion del Plan

de Prevencion de Riesgos se debe alinear con
la Resolucion 60/11 que establece dicho
proceso.

En particular, se debe dar prioridad de

restauracion para asegurar la continuidad de
los servicios a terceros que sean dependientes
de la operaciéon del PSCC.

Este documento también deberd describir los

procedimientos de emergencia a ser seguidos

en a lo menos los siguientes Escenarios:

e Desastres que afecten el funcionamiento de
los productos de software en el cual el PSCC
basa sus servicios,

e Incidente o posible incidente de seguridad
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que afecte la operacion del sistema en el
cual el PSCC basa sus servicios,

e Comprometimiento de la llave privada de
firma del PSCC,

e Falla de los mecanismos de auditoria,

e Falla en el hardware donde se ejecuta la
tecnologia informdtica sobre la cual el PSCC
basa sus servicios (incluyendo servidores,
dispositivos  criptogrdficos, dispositivos de
seguridad y dispositivos de comunicaciones)

Parte del plan de manejo de contingencias es

el Andlisis de Impacto en los Servicios o la

apreciacion de los danos financieros, siendo
esta una evaluacidn del efecto de las
interrupciones no planificadas en el trabagjo.

El plan deberd ademads incluir mecanismos para

la preservacion de evidencia de mal uso de los

sistemas, cuyo propdsito es proporcionar
evidencia admisible en un proceso judicial en
alguna fecha posterior

Tener actualizados y validados los resultados de

auditorias, inspecciones y otros procedimientos

de control interno, que demuestren la
existencia de un ambiente de control en el
entorno de funcionamiento del prestador de
servicios cifrados de certificacion, en
correspondencia con lo establecido en la

Resolucion 60/11 de la Confraloria General de

la  Republica, teniendo en orden los

mecanismos de solvencia econdmica para
asegurar la prestacion del servicio en general.

Referencias en el
“Reglamento”

Reglamento Art. 41, 49 y 52.

Estdndares de
evaluacion

ISO 27002, (17799 en Cuba) Seccion 14
Resolucion 60/11 de la Controlaria General de
la Republica

ETSI TI 102 042, seccidn 7.4.8

Documentacion

Documentos correspondientes a los Planes de

REGISTRO:
FECHA:

-19-



%

REPUBLICA DE CUBA
Ministerio del Interior

EJEMPLAR No.___
solicitada Prevencion de Riesgos y Planes contra Desastres
Diagndstico de Riesgos
Evidencias Auditoria en Terreno
solicitadas e Auditorias readlizadas en funcion de lo

establecido en la Resolucion 60/11
e Planes de seguridad informdtica y confra
desastres ambientales.

8.2 ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

Conformidad con | 8.2.1 Verificar que los requerimientos indicados,
el estan incorporados.

estandar ISO | e Incluir la seguridad de la informacién en el
27002 proceso de gestion de contfinvidad del

seccion 14.1.1 al
14.1.4 y la
Resolucion 60/11

negocio.

e Confinuidad del negocio y evaluacion del
resgo.

e Desarrollar e implementar los planes de
contfinuidad incluyendo la seguridad de la
informacion.

Conformidad con
el
estdndar
27002
seccion 14.1.5y la
Resolucion 60/11

ISO

8.2.2 Verlficar que se ha incluido un
procedimiento de revision y evaluacion
periddico de los planes de prevencion de
riesgos y confra desastres.

Conformidad con
el

estdndar ETSI Tl 102
042 seccidon 7.4.8

8.2.3 Verificar que el plan incorpora
procedimientos especialmente detallados para
el caso de compromiso de la llave privada de
firma tal como lo indica el estadndar ETSI.

Relacidn entre el
diagndstico de

8.2.4 Verificar que los principales riesgos
contemplados en el Plan de Prevencion y Plan

Riesgos y los | contra desastres son coherentes con los niveles
planes para su|de riesgo determinados en el Diagndstico de
prevencion. resgos.

Analisis de [ 8.2.5 Verificar la coherencia del Andlisis de
apreciacion de | Impacto en los Servicios o apreciacion de
danos danos, que debe ser parte del plan de manegjo

REGISTRO:
FECHA:

-20-



)

REPUBLICA DE CUBA
Ministerio del Interior
EJEMPLAR No.___

de contingencias.

Viabilidad de las
facilidades
computacionales
alternativas

8.2.6 Verificar que las facilidades
computacionales alternativas consideradas en
el plan, cumplen con los requerimientos
minimos para la operacion del PSCC.

Elementos de
auditoria

8.2.7 Verificar que el sistema en el cual el PSCC
basa sus servicios provee mecanismos de
preservacion de los elementos de auditoria.
Articulos 49 y 52

Requerimientos de
los planes

8.2.8 Tienen implementadas medidas y planes
para evitar 'y extinguir tempranamente
incendios, inundaciones, excesos de humedad
y ofros desastres tecnoldgicos; la vitalidad
energética y telemdtica del servicio, asi como
para la salva y restauracidon segura de la
informaciéon de interés.

Verificar si existen los procedimientos de
emergencia a ser seguidos en a lo menos los
siguientes Escenarios:

8.2.9 Desastre que afecte el funcionamiento de
los productos de software en el cual el PSCC
bbasa sus servicios,

8.2.10 Incidente o posible incidente de
seguridad que afecte la operacion del sistema
en el cual el PSCC basa sus servicios,

8.2.11 Falla de los mecanismos de auditoria

8.2.12 Falla en el hardware donde se ejecuta el
producto en el cual el PSCC basa sus servicios
(incluyendo servidores, dispositivos
criptogrdficos, dispositivos de seguridad vy
dispositivos de comunicaciones).

9. REQUISITO - POL,I'TICA DE SEGURIDAD
9.1. ESPECIFICACION DEL REQUISITO

Nombre

Documentacion y Mantenciéon de la Politica de
Seguridad de la Informacion.
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Objetivo

Comprobar a través de este documento que la
organizacion tiene claros los objetivos de
seguridad relevantes para el servicio y que las
instancias de gestion del PSCC apoyan
formalmente esta politica.

Descripcion

La politica de seguridad es una declaracion de
objetivos de seguridad. Solo contiene objetivos
de seguridad que son factibles de lograr a
través de acciones, procedimientos vy
mecanismos implementados por el PSCC.

La politica de seguridad deberd cumplir a lo

menos con |os siguientes requerimientos:

e Los objetivos de seguridad deben ser
consecuencia de la Evaluacion de Riesgos,
de forma tal que los objetivos de la politica
de seguridad y sus defensas asociadas
correspondan al nivel de riesgo requerido
para que un PSCC sea un ente de
confianza.

e Debe estar basada en las recomendaciones
del estdndar ISO 27002 (17799 en Cubaq)
Seccion 5.

e Los elementos de la politica de seguridad
que estén incorporados en la Declaracion
de Prdcticas de Certfificacion (DPC) deben
estar incluidos en este documento.

Se recomienda que este documento identifique
los objetivos de seguridad relevantes y las
amenazas potenciales relacionadas a los
servicios suministrados, asi como las medidas
tomadas para evitar o limitar los efectos de
estas amenazas.

Adicionalmente, se recomienda que la

documentacion describa las reglas, directivas y

procedimientos que indican como son provistos

los servicios especificos y las medidas de
seguridad asociadas.

Referencias en el

Reglamento Art. 47 y 56
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“Reglamento”

Est&dndares de

ISO/IEC 27002, Seccidn 5

evaluacion

Documentacion Copia del documento correspondiente a la

solicitada Politica de Seguridad de Informacién de la
Entidad.

Evidencias Auditoria en terreno que permita verificar

solicitadas aspectos relevantes.

9.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Conformidad con
el estadndar ISO
27002

9.2.1 Verificar que los requerimientos de la
seccion 5.1.1 estdn incorporados.

seccion 5.1.1

Conformidad con [9.2.2 Verificar que se ha incluido un
el procedimiento de revisiobn 'y evaluacion
estandar ISO periddico de la politica de seguridad.

27002

seccion 5.1.2

Correspondencia
entre la politica de
seguridad y la
DPC de la PSCC

9.2.3 Verificar la correspondencia de la politica
de seguridad con la DPC vy las medidas
implementadas en la entidad PSCC.

Relacidon entre la

9.2.4 Verificar que los principales aspectos de la

Evaluacion de | politica de seguridad son coherentes con los
Riesgos y la | iesgos determinados en la el diagndstico y Plan
politica de | de Prevencion conftra riesgos.

seguridad

Claridad de los
objetivos de
seguridad

9.2.5 Verificar que se establecen objetivos de
seguridad claros y relacionados con la
proteccion de los procesos de trabajo, activos y
servicios del PSCC.

10. REQUISITO PLAN DE ADMINISTRACION DE LLAVES
10.1. ESPECIFICACION DEL REQUISITO

Nombre

Implementacion y Mantencidon del Plan de
Administracion de Llaves Criptogrdficas
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Objetivo

Comprobar que la organizacion implementa
procedimientos de administracion del ciclo de
vida de sus llaves criptograficas coherente con
su politica de seguridad, que permita mostrar
un nivel de confianza consistente con los
objetivos del servicio.

Descripcion

Las llaves criptogrdficas son la base de una
infraestructura de llaves publicas (PKl), siendo el
elemento principal a resguardar y administrar
por el PSCC, y por lo tanto requiere de un plan

especifico para su administracion (ETSI TS 102

042 seccion 7.2)

Documentacién del procedimiento para la

e Generacion de las llaves de la autoridad de
certificacion del PSCC

e Almacenamiento, respaldo y recuperacion
de la llave privada de la AC.

e Distribucion de la llave publica de la AC.

e Uso de la llave privada por parte de la AC

e Término del tiempo de vida de las llaves de
la AC

e Administracion del tiempo de vida del
hardware criptografico utilizado por la AC.

e Servicios de administracion de las llaves de
los fitulares suministrados por la  AC
(generacion de llave, entrega segura de las
mismas y renovacion  después de
vencimiento)

e Preparacion de los dispositivos seguros de los
usuarios.

e Borrado seguro y destruccion de borradores
y reqgistros.

e A su vez el plan debe ser consistente con la
Politica de Certificacion del PSCC.

Referencias en el

Reglamento Articulos No 21, 24, 25, 41h, o, p,

“Reglamento” 45h, 46y 56
Estdndares de ETSI TS 102 042
evaluacion FIPS 140-2 L3
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Documentaciéon

Documento descriptivo de la implementacion

solicitada de los procedimientos de la Administracion de
Liaves Criptograficas del PSCC.

Evidencias Auditoria en terreno

solicitadas

10.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

Relacion entre el 10.2.1 Verificar que el PSCC dispone de los
Plan de recursos y capacidades adecuados para
Administracion de | implementar los procedimientos de
Liaves y los administracion de llaves.

recursos

asignados

Relaciéon entre 10.2.2 Verificar que los procedimientos vy
Plan mecanismos de administracion de llaves
de Administracion |implementados permiten lograr el riesgo

de residual determinado en la Evaluacion de
Liavesy Riesgos

Evaluacion

de Riesgos

Plan de 10.2.3 Verificar que los procedimientos

Administracion de
Llaves

implementados de acuerdo al Plan de
Administracion de Llaves posibilitfan que la
seguridad de las llaves se mantiene en el
tiempo ante cambios en: amenazas, personal,
servicios, componentes tecnoldgicos, etc.

Relacion del Plan
de
Administracion de
Llaves con las
practicas y
politica de
certificacion

10.2.4 Verificar que los objetivos de seguridad
enunciados en las Politica de Seguridad vy la
Politica de Certificados se logran a través de la
implementacion del Plan de Administracion de
Llaves.

Requerimientos
ETSI

TS 102 042, seccidon
/.2.1

10.2.5 Verificar que los requerimientos de la
seguridad de la Generaciéon de Llaves de la AC,
del estandar ETSI TS 102 042 estdn considerados.
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Requerimientos
ETSI

TS 102 042, seccion
7.2.2

10.2.6 Verificar que los requerimientos de
Almacenamiento, Respaldo y Recuperacion,
del estandar ETSI TS 102 042 estdn considerados.

Requerimientos
ETSI

TS 102 042, seccion
7.2.3

10.2.7 Verificar que los requerimientos de
Distribucion de la llave publica de la AC, del
estandar ETSI TS 102 042 estdn considerados.

Requerimientos
ETSI

TS 102 042, seccion
7.2.5

10.2.8 Verificar que los requerimientos de Uso de
Liave de la AC, del estandar ETSI TS 102 042
estdn considerados.

Requerimientos
ETSI

TS 102 042, seccion
7.2.6

10.2.9 Verificar que los requerimientos de Fin del
Ciclo de Vida de la Llave de la AC, del
estandar ETSI TS 102 042 estdn considerados.

Requerimientos
ETSI

TS 102 042, seccion
7.2.7

10.2.10 Verificar que los requerimientos de
Administracion del hardware criptografico del
estandar ETSI TS 102 042 estdn considerados.

Nivel de seguridad
del dispositivo
seguro

de los usuarios

10.2.11 Verificar que el dispositivo seguro de los
usuarios cumple como minimo con los
requerimientos del estdndar FIPS 140-2 nivel 3 en
sus elementos de seguridad e implementacion
de los algoritmos criptogrdficos estdndares.

Seguridad del
Funcionamiento

10.2.12 Se encuentran en funcionamiento
permanente todas las medidas de seguridad,

fisicas y logicas, asi como de frazologia
auditables de los eventos para el
aseguramiento del dispositivo de

confidencialidad de su llave criptogrdfica
privada( de la AC), y ofros datos y medios
requeridos en el proceso de emision y enfrega
del certificado digital y llaves asociadas al
suscriptor (dispositivo informdtico o electronico
seguro, con medidas de proteccion cifrada de
dicha llave y control de acceso a ella por
medio de una clave o codigo PIN). Articulo 41h
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10.2.13 La generacion de la llave privada por
los usuarios se redliza a partir de 1os
procedimientos y fecnologias designados por la
DC. Articulo 24

10.2.14 Los suscriptores conocen sus deberes en
cuanto a la seguridad de la generacion,
conservacion y uso de la llave privada. Articulo
56

10.2.15 La aplicacion para la generacion de
criptomateriales debe trabgjar de forma
independiente o como parte de una red
restringida  y no puede estar conectada
fisicamente a redes de alcance global.

10.2.16 La generacion de la llave privada para
firma digital a solicitud del suscriptor se realizard
por fres funcionarios de la AC, y se entregard al
mismo en un dispositivo  informdtico o
electronico protegido con medidas de cifrado
de dicha llave y control de acceso a ella por
medio de una confrasena o coédigo PIN.
Arficulo 24

10.2.17 La autoridad de certificacion no
guardard copia de la llave criptogrdfica
privada del suscriptor, con el objefivo de
asegurar la posesion exclusiva de su titular
Arficulo 24

10.2.18 Disponen del Mddulo Criptogrdfico de
Alta Seguridad (MCAS) para la custodia y
conservacion de la llave privada de la
autoridad O prestador de servicios
criptograficos de certificacion segun
corresponda. Articulo 410

NOTA: A todos los efectos, lo establecido en los documentos rectores
y técnicos aprobados por la Direccidn de Criptografia tiene prioridad
ante lo establecido en los estdndares internacionales.
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11.  REQUISITO GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION ]
11.1. ESPECIFICACION DEL REQUISITO

Nombre Implementacion de la gestion de incidentes de
seguridad de la informacion

Objetivo Evaluar los requisitos relacionados con la
gestion de incidentes de seguridad de la
Informacion.

Para ello debe fundamentalmente valorarse la
generacion de reportes de los eventos criticos y
las debilidades de la seguridad de la
informacion, asi como establecer la Gestion de
los incidentes y mejoras en la seguridad de la
informacion.

Descripcion El PSCC debe asegurar que existan reportes y
trazas de los eventos criticos y debilidades de la
seguridad de la informacién asociados con los
sistemas de informacion.

Se debieran establecer procedimientos
formales de reporte y de control de los eventos.
Todos los wusuarios, funcionarios y terceros
debieran estar al tanto de los procedimientos
para el reporte de los diferentes ftipos de
eventos y debilidades que podrian tener un
impacto en la seguridad de los activos
organizacionales.

Debe estar establecido que reporten cualquier
evento y debilidad de la seguridad de la
informacién lo mds rapido posible al PSCC.

Se debieran establecer las responsabilidades y
procedimientos para manejar de manera
efectivo los eventos y debilidades en la
seguridad de la informacion una vez que han
sido reportados.

Se debiera aplicar un proceso de mejoramiento
confinuo para la respuesta @, monitoreo,
evaluacion vy la gestion general de los
incidentes en la seguridad de la informacion.
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Referencias en el
“Reglamento”

Articulos No 41, 45, 51, 52 y 56.

Estdndares de ISO/IEC 27002 Secciéon13

evaluacion

Documentacion Documento descriptivo de los Procedimientos

solicitada de Gestion de Incidentes de Seguridad de la
Informacion.
Trazas y reportes de las actividades criticas del
proceso de certificacion.
Reportes de Incidentes de Seguridad de la
Informacidén

Evidencias Auditoria en el terreno

solicitadas

11.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion
Relacion enfre los | 11.2.1 Verificar que los procedimientos vy
Procedimientos de | mecanismos de seguridad implementados

Gestion de | permiten lograr los objetivos de la politica de
Incidentes y | seguridad.

Politica de

Seguridad

Relacion entre los
Procedimientos de

11.2.2 Verificar
mecanismos de

procedimientos vy
implementados

que los
seguridad

gestion de | permiten corregir los riesgos determinados en el
Incidentes y la|Diagndstico de Riesgos asociados a los
Evaluacion de | incidentes de Seguridad de la Informacion.
Riesgos

Organizativos 11.2.3 Tienen organizado el sistema de trabajo

para el andlisis y esclarecimiento de hechos
contrarios al buen empleo de los certificados
digitales bajo su jurisdiccion, asi como para la
tramitacion de las informaciones requeridas por
los drganos administrativos, de confrol, fiscales y
judiciales, segun corresponda. Articulo 41

11.2.4 Se realiza el control, seguimiento y registro
sistemdtico de los eventos que se producen
durante la operacion de las actividades criticas
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del proceso de certificacion los que se

catalogan como minimo en:

e Informativo: Significa que una accidon se
realizd de forma exitosa.

e Marca: Inicio y finalizacion de una sesion.

e Advertencia: Presencia de un hecho anormal
pero no de una falla.

e Error: Una operacidon genera una falla
predecible.

e FError fatal: Una operacidon genera una falla
impredecible.

Articulo 52

11.2.5 Tienen en funcionamiento permanente
todas las medidas de seguridad fisica y loégicas,
asi como las trazas auditables de los eventos
para el aseguramiento del dispositivo de
confidencialidad de su llave criptogrdfica
privada, y otros datos y medios requeridos por
los suscriptores. Articulo 41

11.2.6 Tienen implementados, sistemas técnicos
y/u organizativos de control, bloqueo, aviso y
seguimiento de acceso y proximidad a los
medios de frabajo especializados, y la
aplicacion racional de métodos de defensa
criptoldgica frente a intercepciones de sus
comunicaciones e infromisiones informdticas o
eléctricas en los equipos de prestacion del
servicio. Articulo 41

11.2.7 Se realiza una vez al ano, una auditoria a
todos los procesos de gestion de certificados
digitales, en al menos una muestra del dos por
ciento (2 %) de los certificados digitales
gestionados. Articulo 41

11.2.8 Toda la informacién y documentacion
relativa a la gestion de los cerfificados digitales,
se conservard durante un periodo minimo de
quince (15) anos en archivos protegidos con
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técnicas de cifrado y autenticacion, que
aseguren el acceso solo a funcionarios
autorizados para llevar a cabo verificaciones
de integridad u otras, empleando aplicaciones
especificas y aprobadas de visualizacion y
gestion de eventos. Articulo 41

12. REQUISITO EVALUACION DE LA PLATAFORMA TECNOLOGICA.
12.1. ESPECIFICACION DEL REQUISITO

Nombre Evaluacion de la Plataforma Tecnolégica.

Objetivo Evaluar los elementos de seguridad de la
plataforma tecnoldgica utilizada para la
generacion, publicacion y administracion de
certificados, CRL y OCSP.

Descripcion Evaluar la seguridad de los elementos que

constituyen la plataforma tecnolégica del
PSCC. Se debe considerar componentes
hardware vy software que componen la
infraestructura PKI del PSCC, como, asimismo,
todos los elementos de apoyo a su operacion e
interrelacion, como protocolos y servicios.

Los elementos a considerar son:

» Mddulo criptogrdfico.

* Mddulo AC (Autoridad Certificadoral)

* Mddulo AR (Autoridad de Registro)

* Modulo de Aimacenamiento y Publicacion de
Certificados.

e Protocolos de comunicacion entre AC y AR.

e Elementos de administracion de logs vy
auditoria.

Referencias en el
“Reglamento”

Reglamento Articulos No 10, 17, 21, 24, 26-34 y
41

Estdndares de

FIPS 140-2 L3

evaluacion ISO/IEC 15408 o equivalente
Documentacion Documento descriptivo de la implementacion
solicitada de la infraestructura tecnoldégica y de los

maodulos criptogrdficos implementados en la
misma.

REGISTRO:
FECHA:

-31-



)

REPUBLICA DE CUBA
Ministerio del Interior
EJEMPLAR No.___

Este documento deberia incluir al menos,
planos de interconexion de sistemas, cableado
de red de datos, cableado de poder principal y
auxiliar, dispositivos de seguridad y control de
acceso, y todo aqguello relevante que permita
demostrar la confiabilidad de la infraestructura
tecnoldgica.

Evidencias
solicitadas

Documentacion de la infraestructura que
acredite el correspondiente nivel de seguridad.
Instaladores de |la plataforma

12.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

Requisitos 12.2.1 La plataforma tecnologica es propia o

generales adaptada a partir de plataformas de cddigo
abierto o propietario que cumpla lo establecido
en el Reglamento.

Modulo 12.2.2 Los «algoritmos criptogrdficos de

criptogrdfico. generacion de numeros primos y de cifrado

empleados, son los autorizados por la Direccion
de Criptografia del MININT

12.2.3 Las aplicaciones y MCAS en que se
implementan los algoritmos criptogrdficos de
generacion de numeros primos y de cifrado
(confidencialidad) empleados son los
autorizados por la Direccion de Criptografia del
MININT Articulo 41

12.2.4 Los largos de llaves generados son:
Para cifrado simétrico mayor o igual a 255 bits

12.2.5 Funcionalidad y operacion:
» Generar las llaves en formato PEM y DER.

12.2.6 En la generacion de certificados digitales
para la proteccidon de los canales de
comunicaciones, sitios web y ofras aplicaciones
de confidencialidad, se realizard a partir de los
criptomateriales entregados por la AC raiz del
servicio central Cifrado en formatos PEM, DER o
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PEC. Articulo 21

12.2.7 Seguridad.

Realizan la activaciéon de la llave privada de la
AC bajo el principio de confrol multipersona,
que garantice que ningun funcionario en
particular, tfenga el dominio exclusivo de las
actuaciones criticas y existencia de sistema
control de acceso para acceder a la llave
privada. Articulo 41

12.2.8 Existencia de controles de acceso para
acceder a funcionalidades de generacion,
firma y cifrado.

12.2.9 Auditoria.

Capacidad de generar logs auditables para
administracion de contingencias y accesos
Maliciosos.

12.2.10 Capacidad para recibir solicitudes de
emision de certificados de una AR de un
organo organismo o entidad que tenga firmado
contrato conla AC

12.2.11 Funcionalidad y operacion:

Capacidad para generar certificados con
llaves de 4096 y 2048 bit.

12.2.12 Capacidad para la emision de
certificados a partir de las llaves criptograficas
generadas por el usuario para el caso de firma
digital.

12.2.13 Capacidad para generar llaves para
firma digital de forma compartida por ftres
funcionarios de la entidad. Articulo 24

12.2.14 Capacidad de suspension y revocacion
de certificados. Arficulos 26 al 34

12.2.15 Existencia de sistema de control de
acceso para acceder a los sistemas de
administracion y auditoria

12.2.16 Capacidad de revocar certificado raiz y
generar uno NUEVO.
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12.2.17 Disponibilidad de la AC.
Disponer de los medios de redundancia de los
componentes técnicos mds criticos.

12.2.18 Disponen del equipamiento para
mantener los Servicios de copia de respaldo.

Modulo de AR 12.2.19 - Funcionalidad y operacion:
(Autoridad de Capacidad de recibir requerimientos de
Registro) certificados
12.2.20 Seguridad.
Existencia de sistema control de acceso para
acceder al registro de certificados.
12.2.21 Existencia de sistema de control de
acceso para acceder a los sistemas de
administracion y auditoria.
12.2.22- Ciclo de vida.
Capacidad de suspender y revocar
certificados.
12.2.23 Capacidad de revocar certificado raiz y
generar uno NUEVO.
12.2.24 Auditoria.
Capacidad de generar trazas auditables para
administracion de contingencia y accesos
maliciosos.
12225 Capacidad para el registro de
certificados a partir de las llaves criptograficas
generadas por el usuario para el caso de firma
digital.
12.2.26 Capacidad para el envio de solicitud
para emision de certificados digitales con la
constancia de la verificacidon readlizada vy
firmado digitalmente por el jefe de la autoridad
y el funcionario que la proceso
Modulo de | 12.2.27 Almacenamiento de certificados en
Almacenamiento | base de datos X500, y publicacion a través de
y protocolos LDAP y/o OCSP.
Publicacion de
Certificados

REGISTRO:
FECHA:

-34-



%

REPUBLICA DE CUBA
Ministerio del Interior
EJEMPLAR No.___

13. REQUISITO SEGURIDAD FiSICA
13.1. ESPECIFICACION DEL REQUISITO

Nombre Seguridad fisica y contra desastres de la
infraestructura del PSCC

Objetivo Evaluar los requisitos relacionados con la
proteccion de dreas restringidas, equipos e
informacion y contra desastres

Descripcion El PSCC debe asegurar que el acceso fisico a

los servicios que manejan informacién sensible
esté controlado y los riesgos fisicos para los
activos estén reducidos a su valor minimo.

Los accesos fisicos a las dreas de servicios
concernientes a la generacion de certificados,
entrega de dispositivos seguros a suscriptores,
servicios de gestion de revocacion y al drea de
ubicacion de los servidores del PSCC, deben ser
limitados a individuos debidamente autorizados
y deben asegurarse que no habrd accesos no
autorizados.

Los controles deben ser implementados de
manera de evitar las pérdidas, danos o
comprometimiento de los activos propios de la
actividad del negocio y el comprometimiento o
robo de informacion.

La proteccion fisica deberd ser alcanzada a
través de la creacion de perimetros de
seguridad  (zonas  contfroladas)  definidos
alrededor de las dreas de servicios de
generacion de certificados, aseguramiento de
dispositivos seguros y gestion de la revocacion
de los certificados emitidos. Cualquier parte de
los servicios compartida con ofra organizacion
debe estar fuera del perimetro de seguridad.
Los confroles de seguridad fisicos y contra
desastres deben ser implementados para
proteger los servicios de los sistemas propios, la
infraestructura  utilizada para soportar  su
operacion y contra la suspension no autorizada
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de servicios externos.

La politica de seguridad fisica y contra
desastres del PSCC en lo concerniente a los
sistemas  de generacidon de certificados,
aseguramiento de dispositivos seguros a los
suscriptores y gestion de revocacion de los
certificados emitidos debe contemplar al
menos de los siguientes aspectos:

» Conftroles fisico de acceso (identificacion vy
evaluacion de los perimetros de seguridad de
los locales, sistema de control de acceso a los
mismos manual o técnico que permita obtener
evidencias para andlisis de seguridad en casos
de incidentes, sistemas de vigilancia por
personal especializado, de video vigilancia vy
alarmas).

e Proteccidn y recuperacion ante desastres
naturales, incendios y redes himedas
(existencia de planes confra desastres,
incendios y oftros, existencia de los medios de
proteccion confra incendios, plan de
evacuacion de los medios, preparacion del
personal para enfrentar las contingencias
identificadas).

e Proteccion confra robos, forzamiento vy
entrada (condiciones de seguridad de los
locales, puertas y ventanas, sellaje de puertas y
confrol de los sellos, identificacion de los
autorizados a entrar a los locales incluyendo el
personal del servicio de limpieza,

* Medidas ante falla de servicios de soporte
(electricidad, telecomunicaciones, etc
(respaldo de energia eléctrica, inmediato vy
permanente).

e Servicio técnico para los servicios bdsicos
(planes de seguridad informdatica y
contingencias, sistemas de respaldo vy
mantenimiento de datos y de medios

REGISTRO:
FECHA:

-36-



)

REPUBLICA DE CUBA

Ministerio del Interior
EJEMPLAR No.___

informaticos criticos.

Referencias en el
“Reglamento”
Resolucidbn No 1
del 2000 del
Ministro del
Interior, sobre
seguridad y
proteccion de la
informacion
oficial, Resolucidon
No 60 /11 de la
CGR y la
Resolucion No 2
del 2001 del
Ministro del interior
(Reglamento de la
Seguridad y
Proteccion Fisica)

Reglamento Articulo No 41

Estdndares de

ETSI 102 042 V2.1.2 (2010-4), 7.4.4

evaluacion ISO/IEC 27002, , (17799 en Cuba) Seccion 9
Documentacion Andlisis de Riesgos del PSCC.
solicitada Politicas de Seguridad y de Certificacion del
PSCC.
Declaracion de Practicas de Certificacion.
Plan de Seguridad y Proteccion Fisica
Documento descriptivo de la implementacion
de seguridad fisica en el PSCC
Evidencias Auditoria a las instalaciones del PSCC
solicitadas

13.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion
Perimetro de 13.2.13e verificard: Evaluacion de Seguridad
seguridad Fisica segun ISO 27002-Seccion 9, Item 1.1:

fisica(ISO 27002,
seccion 9.1.1)

Seccidon 9.1.1 Perimetro de seguridad fisica
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Controles de
acceso fisico (ISO
27002, seccidn
9.1.2)

13.2.2 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccion 9, ltem 1.2:
Seccidn 9.1.2 Controles de acceso fisico

Seguridad de
oficinas, recintos e
instalaciones (ISO
27002, seccion
9.1.3)

13.2.3 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccién 9, ftem 1.3:
Seccion 9.1.3 Seguridad de oficinas, recintos e
instalaciones

Proteccion contra
amenazas
externas y
ambientales (ISO
27002, seccidn
9.1.4)

13.2.4 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccién 9, item 1.4:
Seccion 9.1.4 Proteccidon contra amenazas
externas y ambientales

Trabajo en dreas
seguras(ISO 27002,
seccion 9.1.5)

13.2.5 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccién 9, Iltem 1.5:
Seccion 9.1.5 Trabajo en dreas seguras

Areas de carga,

13.2.6 Se verificard: Evaluacion de Seguridad

despachoy Fisica segun ISO 27002-Seccion 9, item 1.6:
acceso publico Seccién 9.1.6 Areas de carga, despacho vy
(ISO 27002, acceso publico

seccion 9.1.6)

Ubicacion y 13.2.7 Se verificard: Evaluacion de Seguridad
proteccién de los | Fisica segin ISO 27002-Seccién 9, ftem 2.1:
equipos (ISO Seccion 9.2 y 9.2.1 Ubicacion y proteccion de

27002, seccidon
9.2.1)

los equipos

Servicios de
suministro (ISO
27002, seccidn
9.2.2)

13.2.8 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccion 9, ltem 2.2.
Seccion 9.2.2 Elementos de soporte

Seguridad del
cableado (ISO
27002, seccidn
9.2.3)

13.2.9 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccidén 9, ltem 2.3:
Seccidn 9.2.3 Seguridad del cableado

Mantenimiento de
los equipos (ISO

13.2.10 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccion 9, ltem 2.4:
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27002, seccidn
9.2.4)

Seccién 9.2.4 Mantenimiento de los equipos

Seguridad de los
equipos fuera de
las
instalaciones(ISO
27002, seccion
9.2.5)

13.2.11 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccién 9, ftem 2.5:
Seccidn 9.2.5 Seguridad de los equipos fuera de
las instalaciones

Seguridad en la
reutilizacion o
eliminacién de los
equipos (ISO
27002, seccidn
9.2.6)

13.2.12 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccién 9, item 2.6:
Seccidon 9.2.6 Seguridad en la reutilizacion o
eliminacion de los equipos

Retiro de activos
(ISO 27002,
seccion 9.2.7)

13.2.13 Se verificard: Evaluacion de Seguridad
Fisica segun ISO 27002-Seccion 9, ltem 2.7:
Seccidn 9.2.7 Retiro de activos

Requerimientos
del “Reglamento

13.2.14 Tienen implementados, sistemas
técnicos y/u organizativos de control, blogqueo,
aviso y seguimiento de acceso y proximidad a
los medios de trabajo especializados; y la
aplicacion racional de métodos de defensa
criptoldgica frente a intercepciones de sus
comunicaciones e intromisiones informaticas o
eléctricas en los equipos de prestacion del
servicio (ver Aislamiento de redes publicas,
controles de acceso, sistema de trazas, empleo
de borrado seguro, zona controlada, medidas
proteccion emisiones EM, control de los soportes
digitales, plan de seguridad informdtica,
proteccidn contra virus y otros). Articulo 41i

13.2.15 Tener en funcionamiento permanente
todas las medidas de seguridad, fisica y logicas,
asi como las trazas auditables de los eventos
para el aseguramiento del dispositivo de
confidencialidad de su llave criptogrdafica
privada, y otros datos y medios requeridos por
los suscriptores. De igual forma tener
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implementados, sistemas técnicos y/U
organizativos de control, bloqueo, aviso vy
seguimiento de acceso y proximidad a los
medios de frabajo especializados, y la
aplicacion racional de métodos de defensa
criptoldgica frente a intercepciones de sus
comunicaciones e infromisiones informdticas o
eléctricas en los equipos de prestacion del
servicio. Articulo 41h

14. REQUISITO POLI'T,ICA DE CERTIFICADOS
14.1. ESPECIFICACION DEL REQUISITO

Nombre Politica de Certificados

Objetivo Comprobar que La Politica de Certificados
contiene los aspectos dispuestos en el
“Reglamento”.

Descripcion Este requisito es relevante no sélo para el titular

del certificado, sino que, para todas las
entidades involucradas, incluyendo quienes
reciben un documento firmado
electronicamente.

Se verificardn los siguientes aspectos:

e La Politica de Certificados, debe brindar la
confianza necesaria para que los documentos
firmados en forma electronica por el titular de
un certificado, que se cina a la forma de operar
recomendada, permitan brindar seguridad vy
validez a la informacidon que se procesaq,
almacena y/o fransmite a través de las
tecnologias de la informacion y otfros medios
electronicos, lo cual facilita la informatizacion
de los tramites y procesos socio-econdmicos
frente a las amenazas de ataques tecnoldgicos
que pueden readlizar entes nocivos en el
ciberespacio y las comunicaciones.

* La Politica de Certificados deberd permitir la
interoperabilidad con otro PSCC.

e |Las Practicas de Certificacion deberdn
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establecer como el PSCC brinda la confianza
establecida en la Politica de Certificados.

Referencias en el
“Reglamento”

Reglamento, Articulos No 39, 48 y 56

Estdndares de

ETSI TS 102 042

evaluacion

Documentacion Documento conteniendo la Politica de
solicitada Certificados del PSCC

Evidencia Auditoria ala PSCC

14.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Titulares

14.2.1 La Politica de certificacion deberd indicar
quienes pueden hacer uso de un certificado.

Procedimiento de
registro

14.2.2 la politica de certificacion deberd indicar
la verificacidn del registro del titular, la
autenticacion, verificacidon de su identidad en
forma fehaciente y forma de politica para
verificar el nombre del titular.

Usos del
certificado

14.2.3 La Politica deberd indicar los propdsitos
para el cual se emiten los certificados y sus
limitaciones.

Obligaciones CA,
AR,
titular y receptor

14.2.4 Descripcion de las obligaciones que
contraen las enfidades involucradas en la
emision y empleo de un certificado.

Privacidad y
Proteccidn de los
datos

14.2.5 Verificacion de las politicas de privacidad
y proteccion de datos.

Que estas politicas sean las apropiadas para la
firma electronica, pero que sean publicadas vy
de conocimiento del subscriptor.

Suspension y
revocacion del
certificado

14.2.6 Verificar bajo qué circunstancias un
certificado es suspendido o revocado, y quién
puede solicitarlo.

15. REQUISITO DECLARACION DE PRACTICAS DE CERTIFICACION.
15.1. ESPECIFICACION DEL REQUISITO

Nombre

Declaracion de Prdacticas de certificacion
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Objetivo Verificar que el PSCC disponga de un
documento, que senale los modelos
operacionales 'y los procedimientos de
operacion para la prestacion de los servicios de
certificacion digital, segun lo establece el
"Reglamento’”.
Descripcion Los elementos principales que debe contener la

prdctica de certificacion, son las delimitaciones
de responsabilidad y las obligaciones tanto del
PSCC, como del representante o suscriptor
Ademds debe quedar explicito, tanto el ciclo
de vida de los certificados, desde su solicitud
hasta el término de su vida Util, como los
procesos de frabagjo del PSCC vy la
documentacion necesaria para su trabajo y las
relaciones contractuales.

Referencias en el
“"Reglamento”

Reglamento Articulos No 17, 39, 41, 45, 46, 48,
56,55,57,y 61

Estdndares de

RFC 3647

evaluacion ETSI TS 102 042

Documentacion Documentacion de las  prdcticas de
solicitada certificacion.

Evidencias Auditoria al PSCC

solicitadas

15.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Existencia del
documento DPC

15.2.1 Verificar que exista la DPC y que esté
debidamente aprobada por quien
corresponda de acuerdo al reglamento.
Arficulos 3%e, 41d y 61d

Verificar estructura
de la DPC

15.2.2 Verificar que la DPC contiene a lo menos
los tOpicos indicados en los estdndares de
evaluacion.

Acceso a la DPC

15.2.3 Verificar que la DPC esté debidamente
publicada en el sitio WEB del PSCC. Articulo 41d

REGISTRO:
FECHA:

-42-



)

REPUBLICA DE CUBA
Ministerio del Interior
EJEMPLAR No.___

Las obligaciones y
responsabilidades
del

PSCC:
Confidencialidad
de la informaciéon
de los solicitantes
/proteccion de
datos.

15.2.4 Verificar que exista una declaracion de
las obligaciones y deberes del PSCC. Articulo 41
y 45

Existencia de procedimientos de proteccion de
la informacion de los solicitantes. Articulos 17,
18,21y 24.

Las obligaciones y
responsabilidades
del suscriptor.

15.2.5 Verificar que existan definiciones de los
deberes y obligaciones de los suscriptores de
certificados digitales. Articulos 56 y 57

Ciclo de vida de
los

certificados:
Emision /
Revocacion/Suspe
nsion  /Expiracion
/Renovacion.

15.2.6 Verificar que existan procedimientos que
definan el ciclo de vida de los certificados
(emitir / revocar / suspender / renovar y las
definiciones sobre la expiracion de los
certificados). Artficulos 17-21,26-37.

15.2.7 Verificar que los tiempos madximos de
vigencia de los mismos v las llaves criptogrdficas
asociadas se corresponden con lo previsto en el
Reglamento. Articulo 36

Modelo
operacional de la
AC vyla AR

152.7 Comprobar a través de la
documentacion presentada que el modelo
operacional cumple con los requerimientos en

relacion con la confiabilidad e
interoperabilidad en la forma de operar y
prestar los servicios de la  Autoridad

Certificadora (AC) y Autoridad de Registro (AR)
en el PSCC.

El modelo operacional deberd responder a lo
menos a las siguientes preguntas:

* Cuales son los servicios prestados por las AC y
AR del PSCC.
e Como se
servicios

e En que lugares se operard.

* Que tipos de certificados se entregardn
e« Como se protegerdn los activos

interrelacionan los diferentes
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Se verificard que el modelo comprenda los
siguientes aspectos:

a. Interfaces con de la AC con la AR y viceversa
b. Implementacién de elementos de seguridad
c. Procesos de administracion

d. Sistema de directorios para los certificados

e. Procesos de auditoria y respaldo

Se verificard que existan los roles de la AC vy la
AR, de acuerdo a lo establecido en los artficulos
No 46 y 55 del "reglamento”.

16. REQUISITO MANUAL DE OPERACIONES DE AUTORIDAD

CERTIFICADORA

16.1. ESPECIFICACION DEL REQUISITO

Nombre

Manual de Operaciones de la Autoridad
Certificadora del PSCC.

Objetivo

Comprobar a través de la documentacion
presentada que se incluyen los aspectos
operacionales minimos que dispone el
“Reglamento” con relacion a los requisitos de
confiabilidad e interoperabilidad en la forma
de operar y prestar los servicios de la Autoridad
Certificadora (AC) de un PSCC.

Descripcion

El propdsito del manual es describir la gestion
diaria y las prdacticas operacionales de la AC y
deberia ser la guia que garanfice que las
directrices primarias de la Politica de
Certificacion estan implementadas
operacionalmente. Para mejorar la
comunicacion de esta informacion al personal
de operaciones y a los evaluadores, pueden
usarse los procedimientos de trabajo de cada
rol o puesto de trabajo, graficos, diagramas de
flujo funcionales, lineas de tiempo, etc.

El manual de operaciones de la AC deberd
tener a lo menos las siguientes caracteristicas:
 Deberd ser consistente con la Politica de
Certificacion.
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e Deberd incluir la interaccion entra la AC vy la
AR.

* Deberd describir los controles de seguridad
fisica, de red, del personal y de procedimientos.
e Deberd incluir los procedimientos adoptados
para el manejo de llaves publicas y privadas

Referencias en el
“Reglamento”

Reglamento, Articulos No 17, 21, 24, 27, 31, 32-
36,41, 45, 46, 49-54, 56 y 57

Estdndares de

ETSI TS 102 042

evaluacion RFC 3647

Documentacion Manual de operaciones PSCC (AC)
solicitada

Evidencias Auditoria en terreno

solicitadas

16.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

Nomina y 16.2.1 Que se describan las responsabilidades
descripcion del personal y los procedimientos para ejecutar
de cargos las funciones de cada rol en especifico.

Arficulos 17, 21, 24, 27, 30, 31, 34, 41, 45, 46, 49-
52, 56y 57

Descripcion de las
operaciones

16.2.2 Descripcion detallada de los siguientes
procedimientos:

e Generacion de pares de llaves

» Publicacion de la CRL

e Publicacion de la informacion del certificado
* Distribucion de llaves y certificados

e Renovacion de certificados

* Renovacion de certificados luego de una
revocacion

* Medidas de control de acceso

e Procedimientos de respaldo y recuperacion

Actualizacion de
la DPC

y la Politica de
certificacion

16.2.4 Procedimiento de actualizacidon de la
Declaracion de Practicas de Certificacion y
Politica de Certificacion. Articulo 41d
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Servicios de la AC

16.2.5 Descripcion de los servicios de la AC

Interaccion AC -
AR

16.2.6 El documento cubre la interaccidon entre
la ACy AR

17. REQUISITO MANUAL DE OPERACIONES DE LA AUTORIDAD DE

REGISTRO

17.1. ESPECIFICACION DEL REQUISITO

Nombre

Manual de Operaciones de la Autoridad de
Reqistro (AR)

Objetivo

Comprobar a través de la documentacion
presentada los aspectos operacionales minimos
gue dispone el "Reglamento” con relaciéon a los
requisitos de confiabilidad e interoperabilidad
de la opera el PSCC para realizar las funciones
de Autoridad de Registro.

Descripcion

El manual de operaciones deberd describir
como operard el servicio de registro del PSCC vy
su administracion diaria, pueden usarse los
procedimientos de frabajo de cada rol o
puesto de frabagjo, graficos, diagramas de flujo
funcionales, lineas de tiempo, etc.

Entre otros aspectos deberia tener las siguientes
caracteristicas:

* Deberd ser consistente con las politicas de
certificacion.

e Deberd incluir la forma en que se verifica la
identidad de las personas.

e Deberd incluir procedimientos de entrega y
uso de la llave privada por los fitulares de los
certificados. Se entiende que el PSCC fiene la
obligacion de generar y entregar en forma
segura la llave privada del ftitular de un
certificado emitido por él, asegurandose
ademdas de la fiabilidad del dispositivo seguro y
los mecanismos que el titular utiliza para firmar.

e Deberd incluir la interaccion entre las
unidades internas que cumplen la funcidon de
AC vy AR
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Referencias en el
“Reglamento”

“Reglamento” Articulos No 17, 18,19, 20, 26, 27,
30, 37, 53-55, 56 y 57

Estdndares de RFC 3647

evaluacion

Documentacion Manual de Operaciones de la AR
solicitada

Evidencias Auditoria en terreno

solicitadas

17.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto Evaluacion

NOmina y 17.2.1 Que se describan las responsabilidades
descripcion del personal y los procedimientos para ejecutar
de cargos las funciones de cada rol en especifico.

Articulos No 17, 18,19, 20, 26, 27, 30, 37, 53-55, 56
y &7

Procedimiento de |17.2.2 Se verifica el registro del ftitular. La

registro autenticacion, verificacidon de su identfidad.
Articulo 17

Entrega segurade | 17.2.3 El PSCC debe tener implementados

los
datos de creacion

procedimientos y prdcticas que permitan
entregar en forma personal y segura los datos

de de creacion de firma al fitular del certificado.
firma Articulos 17y 24

Dispositivo seguro | 17.2.4 PSCC debe tener implementados
y procedimientos y prdcticas que aseguren que
mecanismos de una vez enfregados los datos de creacion de
firma firma soélo el ftitular tenga confrol de ellos.
del fitular Articulos 17y 24

17.2.5 El mecanismo de control de acceso a la
llave privada sélo debe ser conocido por el
titular al momento de la entrega del dispositivo
y en lo posible modificable por el mismo titular,
antes de ser utilizado por primera vez. Articulos
17y 24

17.2.6 EI PSCC debe entregar al ftitular
herramientas, aplicaciones e instrucciones para
que el titular pueda firmar en forma segura.
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Arficulos 56 y 57

Capacitacion y
servicio al fitular.

17.2.7 EIl PSCC debe tener implementados
procedimientos de capacitacion que permitan
al titular manejar en forma segura e informada
el dispositivo de firma, y ademds mantener un
servicio de atencidbn para responder vy
solucionar dudas de los usuarios. Arficulos 56 y
57

Descripcion de las
operaciones

17.2.8 Descripcion detallada de los siguientes
eventos:

1. Procedimiento seguro de suspension vy
revocacion de certificados

2. Medidas de control de acceso

3. Procedimientos de respaldo y recuperacion

Intferaccidn entre
ARy AC del PSCC

17.2.9 El documento cubre los procedimientos
que involucren la interacciéon entre la AC y AR

18. REQUISITO AUTO,RIZACI(')N Y CAPACITACION DEL PERSONAL
18.1. ESPECIFICACION DEL REQUISITO

Nombre

Autorizacion y Evaluacion del personal que
participa en el desarrollo, mantenimiento vy
operacion de las instalaciones del PSCC.

Objetivo

Verificar el cumplimiento de los requerimientos y
la competencia profesional de los funcionarios
que prestan servicios en las instalaciones del
PSCC.

Descripcion

Los funcionarios que laboran en las entidades
prestadoras de servicios criptograficos de
certificacion, serdn previomente aprobados de
acuerdo a los procedimientos estatales vigentes
por los jefes del érgano, organismo o enfidad
de su jurisdiccion, teniendo que haber recibido
la preparacion especializada y aprobar la
evaluacion que le readliza la Autoridad Raiz, la
cual los acredita con el instrumento de
titulacion y el CID correspondientes.

Los funcionarios que laboran en los PSCC para
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el cumplimiento de sus funciones deben estar
integrados en los roles especificados en los
Articulos No 46 y 55 del “Reglamento”.

Referencias en el
“Reglamento”

Arficulo 391, 40, 41a,b, 42, 45b, 46, 47 y 55.

Documentacion
solicitada

Documento del jefe del érgano, organismo o
entidad de su jurisdiccion aprobando al
personal que cumplird diferentes roles en el
PSCC.

Documento aprobado en el cual se relacionen
los participantes en el equipo de desarrollo de
la infraestructura, sus Nos de CI, y que
participacion especifica tuvo en el proyecto de
desarrollo o en el mantenimiento del mismo.

Evidencias
solicitadas

Certificado expedido por la Autoridad Raiz del
SCC acreditdndolo para uno o varios roles en
las autoridades de certificacion o de registro.
Documento de nivel personal de acceso y acta
de responsabilidad sobre el conocimiento de
IOC.

Documento de firma del cédigo de Etica de la
entidad.

Especificacion en la DPC de los roles
implementados en las AC o AR del PSCC.:

18.2. ASPECTOS ESPECIFICOS A EVALUAR

Aspecto

Evaluacion

Requerimiento de
los funcionarios

18.2.1 Se verificard que cada funcionario que
cumpla un rol en el PSCC esté aprobado por el
documento del jefe del érgano, organismo o
entidad de su jurisdiccion. Articulo 42

18.2.2 Se verificard que cada funcionario que
cumpla un rol en el PSCC posea el certificado
de acreditacion emitido por la Autoridad de
certificacion de la AC correspondiente. Articulo
45p

18.2.3 Se verificard que cada funcionario este
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acreditado como  Auditor  Criptogrdfico
Internacional (solo para la Autoridad Raiz).
Articulo 40

18.2.4 Se verificard que los funcionarios que
cumplen roles en el PSCC tengan firmado el
documento de nivel personal de acceso y acta
de responsabilidad sobre el conocimiento de
|IOC.

18.2.5 Se verificard la entrega del documento
los funcionarios que participaron en el equipo
de desarrollo de la infraestructura, sus Nos de
Cl, y que participacion especifica tuvieron en el
proyecto de desarrollo o trabajan actualmente
en el mantenimiento del mismo.

18.2.6 Se verificard que se tenga un control de
la actuacidon del personal que posee
conocimientos criticos de la infraestructura del
PSCC vy que se tomen Ilas medidas
correspondientes al  andlisis de  riesgos
efectuado sobre ese personal.

18.2.7 Se verificard que los funcionarios que
cumplen roles en el PSCC tengan firmado el
codigo de ética de la entidad. Articulo 41b

Requerimientos
del sistema de
preparacion

18.2.8 Se verificard que la entidad tenga
organizado el sistemma  de  preparacion
especializada de los funcionarios que cumplen
roles en el PSCC. Articulo 47

18.2.9 Se evaluard que en el sistema de
preparacion de los funcionarios de las
autoridades de certificacion para poder ser
acreditados en la operacidon de los sistemas
estén incluidos los aspectos siguientes:

e EIl Reglamento para el Empleo de los
Certificados Digitales en la Republica de
Cuba.

e La Declaraciéon de Prdcticas de Certificacion.

e Las Politicas de Seguridad y Certificacion

e Las normativas vigentes en materia de
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Seguridad de la Informacion  Oficial,
Criptografia.

El Cédigo de Etica.

Lo que se establezca por el MININT para la
confidencialidad sobre la informacion que
maneja en virtud de su rol.

La operacion de los medios computacionales
y/o electrénicos, asi como de las
aplicaciones informdticas para cada puesto
de trabajo especifico.

Los procedimientos de seguridad
criptograficos en general y en particular para
cada rol especifico en la autoridad.

Los procedimientos de operacidon vy
administraciéon de cada rol especifico para la
segregacion de funciones de certificacion y
los relacionados con el enfrentamiento a las
contingencias. Articulo 47
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